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【要注意】電子メールでお取引目的やお客様情報を確認することはありませ
ん！ＪＡバンクを装ったフィッシングメールにご注意ください！

ＪＡネットバンク利用者を狙ったフィッシングメールが継続して確認されており

ます。不審なメールに記載されているＵＲＬ・リンク先には絶対にアクセスしな

いようご注意ください。

JＡバンクでは、電子メールやＪＡネットバンクを経由し、本人確認やお取引

目的等の確認依頼は行っておりません。

また、口座番号・キャッシュカードの暗証番号・ＪＡネットバンクのログインＩ

Ｄやログインパスワードを電子メールでお尋ねすることはありません。

不審なメールを受信された場合は、直ちに削除いただきますようお願いいたし

ます

◆足元確認されているフィッシングメールは次ペ－ジに掲載してあります。

万が一不正サイトに口座情報等を入力してしまった場合、速やかにお取引Ｊ

ＡまたはＪＡネットバンクヘルプデスクあてにご連絡いただき、ＪＡネットバンク

の利用を停止ください。

【ＪＡネットバンクヘルプデスク】

フリーダイヤル:0120-058-098

お問い合わせ時間:平日9:00～21:00

土日祝日:9:00～17:00

※サービスの緊急利用停止は24 時間365 日受け付けています。
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足元確認されているフィッシングメール文面（1/4）

件名：【重要】お客様の資産保護のための本人確認のお願い

実際に確認されたフィッシングメールの一例です。

以下に類似した不審なメールを受信した場合には、

直ちに削除いただき、メールに記載されているＵＲＬ・

リンク先には絶対にアクセスしないようご注意ください。
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足元確認されているフィッシングメール文面（2/4）

件名：JAネットバンクより重要なお知らせ（セキュリティ通知）
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足元確認されているフィッシングメール文面（3/4）

件名：「本人確認完了で最大500ポイント」安全性も、暮らしもアップグレード

お手続きで安全を守り、ポイントで毎日をもっと豊かに。

平素よりJAネットバンクをご利用いただき、誠にありがとうございます。

金融庁のガイドライン及びセキュリティ強化月間に伴い、本人確認情報のアップグ

レードにご協力をお願い申し上げます。

期間中に所定の確認を完了されたお客様には、感謝の気持ちとしてポイントを進

呈いたします。

キャンペーン概要

・ 対象：JAネットバンクご利用のお客さま

・ 実施期間：2025年8月9日～8月31日

・ 2項目確認完了：300ポイント進呈

・ 3項目確認完了：500ポイント贈呈

ポイントご利用例

・ Dyson 掃除機やT-fal 調理器具などの家電・生活用品

・ Amazon・Starbucks・QUOカード等のギフト券

・ ご請求額の割引（1ポイント＝4円換算）

※本手続きは必ず公式サイト（https://www.jabank.jp)から行ってください。JAバ

ンクを装った不審なメールやサイトにご注意ください。

本メールは送信専用です。ご返信いただいても対応いたしかねます。

ご不明な点はJAバンクカスタマーサービス（0120-058-098）までお問い合わせください。

（平日9：00～21：00/土日祝9：00～17：00）

©2025 JA Bank All Right Reserved.

公式サイトで本人確認を完了する
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足元確認されているフィッシングメール文面（4/4）

件名：【重要なお知らせ】JAバンク：本人確認のご対応について

JAネットバンクより重要なお知らせです。

平素よりJAネットバンクをご利用いただき、誠にありがとうございます。

現在、お客様の登録情報との照合により、ご本人確認のお手続きをお願いしております。

これは、お客様の口座資産を安全に保護するためのセキュリティ強化措置です。

一定期間内にご対応いただけない場合は、一部機能のご利用を制限させていただく可能性がご

ざいます。

以下のボタンより、速やかにご本人確認手続きをお願いいたします。

※本確認はメール受信後 2時間以内 にお願いいたします。

本対応は、JAネットバンク利用規約第8条 「お客様による適切な情報管理」に基づいております。

ご理解とご協力のほど、よろしくお願い申し上げます。

本人確認はこちら→

本メールは送信専用です。返信には対応しておりません。

ご不明な点は、JAネットバンク公式サイトをご確認ください。

全国農業協同組合連合会（JAバンク）


